[bookmark: _Hlk20928769][bookmark: _Hlk11851354]Przetwarzanie danych osobowych w procesach obsługi programów mobilnościowych dla studentów, doktorantów, współpracowników lub pracowników

Proces przetwarzania danych osobowych w ramach obsługi programów mobilnościowych dla studentów, doktorantów, współpracowników lub pracowników, określa rolę uczelni oraz zasady i podstawy przetwarzania danych osobowych, ze szczególnym uwzględnieniem zasad przekazywania danych osobowych innym uczelniom lub instytucjom, w tym mającym siedzibę w państwach trzecich – gdzie poziom ochrony danych osobowych może być niższy niż w Unii Europejskiej i państwach należących do Europejskiego Obszaru Gospodarczego. 

Definicje w nawiasach kwadratowych do dodania w cz. ogólnej:
[bookmark: _Hlk12278362][program mobilnościowy - projekt polegający na osobowej wymianie studentów, doktorantów lub pracowników, mający na celu zwiększenie internacjonalizacji polskiego szkolnictwa wyższego, nawiązywanie współpracy akademickiej, podwyższenie specjalistycznych kompetencji uczestniczących w nich członków społeczności akademickiej]
[państwo trzecie - państwo, które nie należy do Europejskiego Obszaru Gospodarczego]
[przekazywanie danych osobowych do państwa trzeciego – operacja przetwarzania danych osobowych, która polega na ujawnieniu danych osobowych podmiotowi w państwie trzecim, w celu dalszego przetwarzania przez ten podmiot]

§ 1. 	Role uczelni i innych podmiotów biorących udział w przetwarzaniu danych osobowych w związku z programami mobilnościowymi dla studentów, doktorantów, współpracowników i pracowników
I.	Uczelnia macierzysta  jako administrator danych osobowych osób wyjeżdżających
II.	Uczelnia macierzysta jako podmiot przetwarzający dane osobowe osób wyjeżdżających lub jako dalszy podmiot przetwarzający
III.	Uczelnia przyjmująca jako administrator danych osobowych osób przyjeżdżających
IV.	Podmiot przyjmujący, inny niż uczelnia, jako administrator danych osobowych osób przyjeżdżających lub podmiot przetwarzający
V.	Relacja ról uczelni macierzystej i uczelni przyjmującej lub podmiotu przyjmującego innego niż uczelnia
[bookmark: _Hlk19192651][bookmark: _Hlk19192685]VI.	Relacja ról uczelni macierzystej i podmiotów innych niż uczelnia przyjmująca lub podmiot przyjmujący, uczestniczących w przetwarzaniu danych osobowych osób wyjeżdżających
[bookmark: _Hlk12870982]§ 2. Cele i podstawy prawne przetwarzania przez uczelnię macierzystą danych osobowych studentów, doktorantów, współpracowników i pracowników, biorących udział w programach mobilnościowych
[bookmark: _Hlk12868694]I.	Cele i podstawy prawne przetwarzania danych osobowych przez uczelnię macierzystą
II.	Dokumenty zawierające dane osobowe w procesie obsługi programów mobilnościowych
[bookmark: _Hlk12871034]III.	Czas przetwarzania danych osobowych w dokumentacji programów mobilnościowych
[bookmark: _Hlk12868740]IV.	Cele i podstawy prawne udostępniania przez uczelnię macierzystą danych osobowych osób wyjeżdżających innym podmiotom

§ 3. Cele i podstawy prawne przetwarzania przez uczelnię przyjmującą danych osobowych studentów, doktorantów, współpracowników i pracowników uczelni macierzystej, biorących udział w programach mobilnościowych
I.	Cele i podstawy prawne przetwarzania danych osobowych przez uczelnię przyjmującą
II.	Dokumenty zawierające dane osobowe w procesie obsługi programów mobilnościowych
III.	Czas przetwarzania danych osobowych w dokumentacji programów mobilnościowych
[bookmark: _Hlk12873588]IV. 	Cele i podstawy prawne udostępniania danych osobowych osób przyjeżdżających przez uczelnię przyjmującą innym podmiotom
§ 4. Zasady i podstawy prawne przekazywania danych osobowych osób biorących udział w programach mobilnościowych do państwa trzeciego
I.	Przekazanie danych osobowych na podstawie decyzji Komisji Europejskiej stwierdzającej odpowiedni stopień ochrony
II.	Przekazanie danych osobowych w przypadku braku decyzji Komisji Europejskiej stwierdzającej odpowiedni stopień ochrony
[bookmark: _Hlk12870603][bookmark: _Hlk19274820]§ 5. Przetwarzanie danych osobowych w procesach obsługi mobilności studentów, doktorantów, współpracowników lub pracowników realizowanych poza programami mobilnościowymi
§ 6. Realizacja praw z RODO
§ 7. Obowiązek informacyjny

ODPOWIEDNIO DO WW
[bookmark: _Hlk12278831][bookmark: _Hlk12609147]§ 1. 	Role uczelni i innych podmiotów biorących udział w przetwarzaniu danych osobowych w związku z programami mobilnościowymi dla studentów, doktorantów, współpracowników i pracowników
I. Uczelnia macierzysta jako administrator danych osobowych osób wyjeżdżających
Uczelnia macierzysta jest administratorem danych osobowych swoich studentów, doktorantów, współpracowników i pracowników, zwanych dalej „osobami wyjeżdżającymi”, którzy zamierzają wziąć udział w programie mobilnościowym (biorą udział w kwalifikacji do programu).
II. [bookmark: _Hlk12609183]Uczelnia macierzysta jako podmiot przetwarzający dane osobowe osób wyjeżdżających lub jako dalszy podmiot przetwarzający 
1. Uczelnia macierzysta może pełnić dodatkowo rolę podmiotu przetwarzającego dane osób wyjeżdżających, jeśli wynika to z zasad programów mobilnościowych, realizowanych jako projekty współfinansowane z funduszy europejskich, w których administratorem danych osobowych jest inny podmiot – instytucja zarządzająca, np. minister właściwy do spraw rozwoju regionalnego, pełniący tę funkcję . 
2. W przypadku, o którym mowa w ust. 1, uczelnia macierzysta pełni rolę podmiotu przetwarzającego w zakresie przetwarzania danych osobowych w związku ze sprawozdawczością w ramach programu, na warunkach określonych w umowie o dofinansowanie. 
3. Postanowienia ust. 1-2 stosuje się odpowiednio w odniesieniu do pełnienia przez uczelnię macierzystą roli dalszego podmiotu przetwarzającego, w przypadku występowania instytucji pośredniczącej – np. Narodowej Agencji programu Erasmus+ – jako podmiotu przetwarzającego dane osobowe w imieniu instytucji zarządzającej jako administratora danych osobowych, np. ministra właściwego do spraw rozwoju regionalnego. 
4. Uczelnia macierzysta, na każdym etapie realizacji projektu, zgłasza podmiotom, o których mowa w ust. 1 i 3, zastrzeżenia i sugestie dotyczące przetwarzania danych osobowych w zakresie objętym umową o dofinansowanie, w szczególności jeśli ta umowa lub jej załączniki nie uwzględniają wszystkich uwarunkowań przetwarzania, takich jak przekazywanie danych osobowych do państw trzecich, lub nakładają na uczelnię macierzystą obowiązki sprzeczne z prawnymi uwarunkowaniami przetwarzania, takie jak np. obowiązek przechowywania dokumentacji zawierającej dane osobowe przez okres inny, niż wynikający z przepisów prawa powszechnie obowiązującego.
5. Uczelnia macierzysta dokumentuje zgłoszone zastrzeżenia i sugestie, o których mowa w ust. 4.

III. [bookmark: _Hlk12609198]Uczelnia przyjmująca jako administrator danych osobowych osób przyjeżdżających 
1. Uczelnia przyjmująca staje się administratorem danych osobowych studentów, doktorantów, pracowników i współpracowników uczelni macierzystej, zwanych dalej „osobami przyjeżdżającymi”, w związku z ich uczestnictwem w programie mobilnościowym, w chwili pozyskania ich danych osobowych, z zastrzeżeniem ust. 2.
[bookmark: _Hlk27478364]2. Uczelnia przyjmująca może pełnić rolę podmiotu przetwarzającego dane osobowe osób przyjeżdżających, jeśli wynika to z zasad programów mobilnościowych, realizowanych jako projekty współfinansowane z funduszy europejskich. Postanowienia pkt II stosuje się odpowiednio.
IV.		Podmiot przyjmujący, inny niż uczelnia, jako administrator danych osobowych osób przyjeżdżających lub podmiot przetwarzający 
1.	Podmiot przyjmujący, inny niż uczelnia, np. przedsiębiorstwo, które organizuje staż, staje się administratorem danych osobowych osób przyjeżdżających, w związku z ich uczestnictwem w programie mobilnościowym, w chwili pozyskania ich danych osobowych.
2.	Podmiot, o którym mowa w ust. 1, może występować w roli podmiotu przetwarzającego dane osobowe osób przyjeżdżających, jeżeli wynika to z charakteru współpracy uczelni z tym podmiotem lub zasad programu mobilnościowego, a przetwarzanie zostało uregulowane umową powierzenia przetwarzania danych osobowych.
V. Relacja ról uczelni macierzystej i uczelni przyjmującej lub podmiotu przyjmującego innego niż uczelnia
[bookmark: _Hlk12609213][bookmark: _Hlk12609213]
1. Uczelnia macierzysta oraz uczelnia przyjmująca lub podmiot przyjmujący inny niż uczelnia są odrębnymi administratorami danych osobowych, z zastrzeżeniem ust. 2.
2. Uczelnia macierzysta oraz uczelnia przyjmująca lub podmiot przyjmujący inny niż uczelnia mogą pełnić rolę współadministratorów, jeśli wspólnie ustalają cele i sposoby przetwarzania danych osobowych, w szczególności w przypadku stałej współpracy i regularnej, wzajemnej wymiany studentów, doktorantów lub pracowników. Przesłanką zaistnienia współadministrowania danymi osobowymi jest realizacja wspólnego celu przetwarzania. 
3. W przypadku, o którym mowa w ust. 2, szczegółowe zasady współadministrowania danymi osobowymi określa umowa zawierana w formie pisemnej, określająca m.in.:
1) zasady wzajemnego udostępniania danych osobowych, z uwzględnieniem zasad przekazywania danych osobowych do państwa trzeciego, jeśli jeden ze współadministratorów ma siedzibę w takim państwie;
2) sposób i moment realizacji wspólnego obowiązku informacyjnego,
3) sposób realizacji praw osób, których dane dotyczą,
4) zasadniczą treść uzgodnień między współadministratorami, o której mowa w art. 26 ust. 2 RODO.

VI. Relacja ról uczelni macierzystej i podmiotów innych niż uczelnia przyjmująca lub podmiot przyjmujący, uczestniczących w przetwarzaniu danych osobowych osób wyjeżdżających
[bookmark: _Hlk12609241][bookmark: _Hlk12609241]
1. Uczelnia, w przypadku korzystania z usług innego podmiotu, który przetwarza dane osobowe w jej imieniu, zawiera z tym podmiotem umowę powierzenia przetwarzania danych osobowych. Szczegółowe zasady związane z powierzeniem przetwarzania danych osobowych przez uczelnię reguluje część ogólna kodeksu (VII. Relacje Uczelni i ich partnerów  w przetwarzaniu danych osobowych. Powierzanie i udostępnianie).
2. [bookmark: _Hlk26965628]Uczelnia, w związku z obsługą administracyjną uczestnictwa osoby wyjeżdżającej w ramach programu mobilności, może udostępnić dotyczące jej dane osobowe odrębnym administratorom, takim jak w szczególności biura podróży, hotele, linie lotnicze, w celu i na podstawie wskazanej w § 2 pkt IV ust. 2.
3. Uczelnia, w związku z nagłym zdarzeniem, takim jak wypadek, może udostępnić dane osobowe odrębnemu administratorowi – podmiotowi prowadzącemu działalność leczniczą – na podstawie art. 6 ust. 1 lit. d) RODO.

§ 2. Cele i podstawy prawne przetwarzania przez uczelnię macierzystą danych osobowych studentów, doktorantów, współpracowników i pracowników, biorących udział w programach mobilnościowych
I. [bookmark: _Hlk12282763][bookmark: _Hlk12609285]Cele i podstawy prawne przetwarzania danych osobowych przez uczelnię macierzystą
1. Uczelnia macierzysta przetwarza dane osobowe studentów i doktorantów wyjeżdżających w celu umożliwienia im udziału w programie mobilnościowym i obsługi tego procesu, na podstawie art. 6 ust. 1 lit. e) RODO i Ustawy, a ponadto:
1) [bookmark: _Hlk122827631][bookmark: _Hlk19193827][bookmark: _Hlk12282996]art. 6 ust. 1 lit. b) RODO, w przypadku umów, których stroną jest osoba wyjeżdżająca, bez względu na to, czy jest to umowa dwu- lub trójstronna;
2) art. 6 ust. 1 lit. c) RODO w związku z Ustawą, w przypadku obowiązku udokumentowania udziału studenta lub doktoranta w programie mobilnościowym jako elementu procesu dydaktycznego. 
2. [bookmark: _Hlk12871842][bookmark: _Hlk19193734]Uczelnia przetwarza dane osobowe swoich pracowników w celu umożliwienia im udziału w programie mobilnościowym i obsługi tego procesu, na podstawie art. 6 ust. 1 lit. e) RODO i Ustawy, a ponadto:
1) art. 6 ust. 1 lit. b) RODO - w przypadku umów, których stroną jest osoba wyjeżdżająca, bez względu na to, czy jest to umowa dwu- lub trójstronna;
2) art. 6 ust. 1 lit. c) RODO w związku z Kodeksem pracy i Ustawą, w przypadku obowiązku udokumentowania udziału pracownika w programie mobilnościowym jako elementu doskonalenia zawodowego lub w związku z obowiązkiem ewidencjonowania czasu pracy.
3.	Uczelnia przetwarza dane osobowe swoich współpracowników w celu umożliwienia im udziału w programie mobilnościowym i obsługi tego procesu na podstawie art. 6 ust. 1 lit. e) RODO i Ustawy, a ponadto art. 6 ust. 1 lit. b) RODO w przypadku umów, których stroną jest osoba wyjeżdżająca, bez względu na to, czy jest to umowa dwu- lub trójstronna.
4.	Uczelnia macierzysta przetwarza dane osobowe studentów, doktorantów, współpracowników i pracowników na podstawie art. 6 ust. 1 lit. b) RODO w celu zawarcia umowy związanej z udziałem w programie mobilnościowym i kontaktu w sprawie zawarcia i wykonania umowy, a także rozliczenia kosztów podróży, w szczególności:  
1) imię i nazwisko;
2) datę urodzenia;
3) obywatelstwo;
4) adres zamieszkania; 
5) numer PESEL, a w przypadku jego braku – nazwę i numer dokumentu potwierdzającego tożsamość oraz nazwę państwa, które go wydało;
6) numer telefonu;
7) adres e-mail;
8) numer rachunku bankowego;
9) informacje o dokumencie podróży oraz ważności wizy, jeśli są wymagane;
10) informacje o paszporcie.
5. Uczelnia macierzysta przetwarza dane osobowe studentów i doktorantów na podstawie art. 6 ust. 1 lit. c) RODO i Ustawy w celu umożliwienia im udziału w programie mobilnościowym, w tym rekrutacji do programu, a także obsługi tego procesu, o którym mowa w ust. 1 pkt 2, obejmujące w szczególności:
1) numer albumu;
2) kierunek studiów, specjalność, rok;
3) średnią ocen.
6. Uczelnia przetwarza dane osobowe swoich pracowników na podstawie art. 6 ust. 1 lit. c) RODO w związku z Kodeksem pracy i Ustawą w celu, o którym mowa w ust. 2 pkt 2, obejmujące w szczególności:
1) tytuł zawodowy, stopień lub tytuł naukowy;
2) stanowisko pracy i informację o jednostce, w której zatrudniony jest pracownik;
3) informację o terminie i podstawie usprawiedliwienia nieobecności w pracy w związku z udziałem w programie mobilnościowym, np. przebywanie na urlopie szkoleniowym.
[bookmark: _Hlk23259820]7.	Uczelnia, w celu zapewnienia studentom, doktorantom, współpracownikom lub pracownikom dodatkowego wsparcia, związanego z ich specjalnymi potrzebami, może przetwarzać dane osobowe  dotyczące stanu zdrowia na podstawie art. 9 ust. 2 lit. b) RODO w związku z Ustawą, w zakresie niezbędnym do udzielenia wsparcia.  Uczelnia zachowuje oświadczenie o potrzebie udzielenia wsparcia, a w przypadku konieczności potwierdzenia okoliczności stanowiących przyczynę ubiegania się o dodatkowe wsparcie, student, doktorant, współpracownik lub pracownik przedstawia uczelni właściwy dokument do wglądu. 
 
II.	Dokumenty zawierające dane osobowe w procesie obsługi programów mobilnościowych
1.	Uczelnia macierzysta przetwarza dane osobowe osób wyjeżdżających zawarte w dokumentach określonych przez uczelnię w sposób u niej przyjęty, lub określonych w  zasadach danego programu mobilnościowego, w szczególności w:
1) formularzu aplikacyjnym;
2) umowie o warunkach finansowania udziału w programie mobilnościowym;
3) umowie – porozumieniu o programie studiów, praktyki, studiów i praktyki;
4) umowie – porozumieniu o warunkach odbywania stażu, wizyty studyjnej, udziału w projekcie badawczym;
5) zaświadczeniach potwierdzających status osoby wyjeżdżającej i jej dotychczasowe osiągnięcia;
6) skierowaniach wydanych przez uczelnię macierzystą;
7) dokumentach przekazanych przez uczelnię przyjmującą, takich jak list potwierdzający możliwość wzięcia udziału przez daną osobę w programie mobilnościowym w tej uczelni.
[bookmark: _Hlk19273334]2.	Postanowienia ust. 1 stosuje się odpowiednio w przypadku prowadzenia dokumentacji w postaci elektronicznej i przetwarzania danych osobowych, w tym ich udostępniania, z wykorzystaniem systemu informatycznego. 

III.	Czas przetwarzania danych osobowych w dokumentacji programów mobilnościowych
[bookmark: _Hlk19199952]1. Uczelnia macierzysta przetwarza dane osobowe studentów i doktorantów wyjeżdżających, związane z ich udziałem w programie mobilnościowym jako elementem procesu dydaktycznego przez 50 lat, a dokumenty przechowuje w teczce studenta lub doktoranta. 
2. Uczelnia macierzysta przetwarza dane osobowe studentów i doktorantów, związane z udziałem w programie mobilnościowym, ale niebędące elementem procesu dydaktycznego, przez okres 6 lat, licząc od zakończenia roku, w którym zakończył się udział danej osoby w tym programie, w związku z obowiązkiem przechowywania dokumentacji finansowo-księgowej oraz dochodzenia roszczeń. 
3. Uczelnia przetwarza dane osobowe pracowników, związane z ich udziałem w programie mobilnościowym jako elementem doskonalenia zawodowego przez: 
1. w odniesieniu do stosunków pracy nawiązanych przed 1.01.2019 r.- 50 lat, licząc od końca roku kalendarzowego, w którym stosunek pracy uległ rozwiązaniu lub wygasł,
1) w odniesieniu do stosunków pracy nawiązanych po 1.01.2019 r. – 10 lat, licząc od końca roku kalendarzowego, w którym stosunek pracy uległ rozwiązaniu lub wygasł
- chyba że odrębne przepisy przewidują dłuższy okres przechowywania
dokumentacji pracowniczej, lub w wyniku przeprowadzonej ekspertyzy w rozumieniu przepisów w sprawie klasyfikowania i kwalifikowania dokumentacji, przekazywania materiałów archiwalnych do archiwów państwowych i brakowania dokumentacji niearchiwalnej okaże się, że po określonym w ust. 2 czasie przechowywania dokumenty nie mogą być zniszczone ze względu na ich wartość historyczną.
[bookmark: _Hlk19272745]4. Uczelnia przetwarza dane osobowe pracowników, związane z udziałem w programie mobilnościowym, ale niebędące elementem doskonalenia zawodowego, przez okres 5 lat, licząc od zakończenia roku, w którym zakończył się udział danej osoby w tym programie, w związku z obowiązkiem przechowywania dokumentacji finansowo-księgowej.

[bookmark: _Hlk12609313]IV. Cele i podstawy prawne udostępniania przez uczelnię macierzystą danych osobowych osób wyjeżdżających innym podmiotom
1. [bookmark: _Hlk12529056]Uczelnia macierzysta udostępnia uczelni przyjmującej dane osobowe osoby wyjeżdżającej, w zakresie niezbędnym do potwierdzenia spełnienia przez tę osobę warunków udziału w programie, jeśli jest to czynność składająca się na wykonanie umowy, na podstawie art. 6 ust. 1 lit. b) RODO.
2. Uczelnia macierzysta może udostępnić dane osobowe osoby wyjeżdżającej innemu administratorowi, w związku z administracyjną obsługą udziału w programie mobilnościowym, jeśli jest to czynność składająca się na wykonanie umowy, na podstawie art. 6 ust. 1 lit. b) RODO, w szczególności w celu:
1) zakupu biletów;
2) rezerwacji noclegu;
3) zawarcia umowy ubezpieczenia.
3. W przypadku, o którym mowa w ust. 2, uczelnia udostępnia dane osobowe w minimalnym, niezbędnym zakresie do realizacji celu udostępnienia. W przypadku pracowników, uczelnia udostępnia dane służbowe, chyba że pracownik z własnej inicjatywy przekazał uczelni swoje inne dane osobowe w celach związanych z obsługą administracyjną udziału w programie mobilności i został poinformowany, że te dane będą udostępnione innym podmiotom.
4. Uczelnia wysyłająca może udostępnić dane osobowe osoby wyjeżdżającej innemu administratorowi, finansującemu lub współfinansującemu udział w programie mobilnościowym, w celach związanych z rozliczeniem projektu, kontrolą wydatków i ewaluacją, na zasadach określonych w regulaminie danego programu i umowie z tym administratorem.
5. [bookmark: _Hlk12529298]Jeżeli udostępnienie danych osobowych, o którym mowa w ust. 1-4, wiąże się z przekazaniem przez uczelnię danych osobowych osoby wyjeżdżającej do państwa trzeciego, zastosowanie ma § 4 Zasady i podstawy prawne przekazywania danych osobowych osób biorących udział w programach mobilnościowych do państwa trzeciego.

§ 3. Cele i podstawy prawne przetwarzania przez uczelnię przyjmującą danych osobowych studentów, doktorantów, współpracowników i pracowników uczelni macierzystej, biorących udział w programach mobilnościowych

I.	Cele i podstawy prawne przetwarzania danych osobowych przez uczelnię przyjmującą
1. Uczelnia przyjmująca przetwarza dane osobowe studentów, doktorantów, współpracowników i pracowników uczelni macierzystej (osób przyjeżdżających), w celu obsługi ich udziału w programie mobilnościowym, realizowanym w uczelni przyjmującej, na podstawie: 
	1) art. 6 ust. 1 lit. b) RODO, w przypadku umów, których stroną jest osoba przyjeżdżająca, uczelnia macierzysta i uczelnia przyjmująca (umowa trójstronna), lub osoba przyjeżdżająca i uczelnia przyjmująca (umowa dwustronna);
	2) art. 6 ust. 1 lit. e) RODO i Ustawy.
2. Przez umowę dwustronną, o której mowa w ust. 1 pkt 1, rozumie się każde porozumienie określające zasady udziału w programie mobilnościowym, niezależnie od jego postaci i sposobu zawarcia. W szczególności umowa może być zawarta poprzez akceptację przez osobę przyjeżdżającą regulaminu udziału w programie, przyjętego w danej uczelni przyjmującej. 
3. Uczelnia przyjmująca może przetwarzać dane osób przyjeżdżających w innych celach niż wskazane w ust. 1, a także pozyskiwać dodatkowe dane tych osób bezpośrednio od nich, jako administrator. 
II.	Dokumenty zawierające dane osobowe w procesie obsługi programów mobilnościowych
1.	Uczelnia przyjmująca przetwarza dane osobowe osób przyjeżdżających zawarte w szczególności w:
1) dokumentach otrzymanych od uczelni macierzystej, zgodnie z zasadami danego programu mobilnościowego;
2) dokumentach otrzymanych bezpośrednio od osoby przyjeżdżającej;
3) dokumentach wytworzonych w toku obsługi udziału osoby przyjeżdżającej w programie mobilnościowym, takich jak listy obecności, prace zaliczeniowe, protokoły z egzaminów lub zaliczeń w przypadku studentów i doktorantów.
2.	Postanowienia ust. 1 stosuje się odpowiednio w przypadku prowadzenia dokumentacji w postaci elektronicznej i przetwarzania danych osobowych, w tym ich udostępniania, z wykorzystaniem systemu informatycznego. 

III.	Czas przetwarzania danych osobowych w dokumentacji programu mobilnościowego
Uczelnia przyjmująca przetwarza dane osobowe osób przyjeżdżających przez okres 50 lat, licząc od zakończenia roku, w którym zakończył się udział danej osoby w programie. 
IV. 	Cele i podstawy prawne udostępniania danych osób przyjeżdzających przez uczelnię przyjmującą uczelni macierzystej i innym podmiotom
1. Uczelnia przyjmująca może udostępniać dane osób przyjeżdżających uczelni macierzystej w zakresie niezbędnym do potwierdzenia spełnienia przez osobę warunków udziału w programie, w szczególności zawartych w dokumentach takich jak transkrypty ocen, wykaz zaliczonych przedmiotów.
2. Uczelnia przyjmująca, jako administrator danych osobowych osób przyjeżdżających, może udostępniać ich dane osobowe innym podmiotom na zasadach ogólnych.
[bookmark: _Hlk12609352]§ 4. Zasady i podstawy prawne przekazywania danych osobowych osób biorących udział w programach mobilnościowych do państwa trzeciego
Przekazanie przez uczelnię danych osobowych do państwa trzeciego wymaga spełnienia dodatkowych warunków. W przeciwieństwie do swobodnego przepływu danych osobowych w ramach Unii Europejskiej i Europejskiego Obszaru Gospodarczego, gdzie obowiązują wysokie standardy ochrony danych osobowych, a osoby, których dane dotyczą, mają realną szansę egzekwowania przysługujących im uprawnień – przekazywanie danych do państw trzecich może wiązać się z większym ryzykiem, ze względu na niższy stopień ochrony w tych państwach.
Niektóre państwa trzecie zapewniają jednak stopień ochrony odpowiadający poziomowi ochrony w UE i EOG. Komisja Europejska posiada kompetencje do oceny stopnia ochrony w państwie trzecim, biorąc pod uwagę kryteria wymienione w art. 45 ust. 2 RODO – m.in. praworządność, poszanowanie praw człowieka i podstawowych wolności - i może wydać decyzję stwierdzającą odpowiedni poziom ochrony. Informacje o państwach, wobec których wydane zostały takie decyzje, a także ich treść, są publikowane na stronie internetowej Komisji Europejskiej.
W przypadku braku decyzji Komisji Europejskiej, uczelnia może przekazać dane osobowe do państwa trzeciego, o ile spełnione zostaną warunki określone w rozdziale V RODO. Niniejszy paragraf ma na celu doprecyzowanie stosowania przepisów tego rozdziału w odniesieniu do specyfiki przetwarzania danych osobowych przez uczelnie w związku z obsługą programów mobilnościowych. 

I. 	Przekazanie danych osobowych na podstawie decyzji Komisji Europejskiej stwierdzającej odpowiedni stopień ochrony
1. Uczelnia, która zamierza przekazać dane osobowe do państwa trzeciego sprawdza, czy Komisja Europejska wydała wobec tego państwa decyzję stwierdzającą odpowiedni poziom ochrony w tym państwie, w części jego terytorium lub określonym sektorze lub czy dotyczy podmiotu, któremu planuje się przekazać dane osobowe. Decyzje Komisji Europejskiej publikowane są na stronie www.eur-lex.europa.eu (pomocnicza lista państw, wobec których Komisja Europejska wydała decyzję, dostępna jest na stronie https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_pl).
2. Jeżeli Komisja Europejska wydała decyzję, o której mowa w ust. 1,  obejmującą swoim zakresem planowaną operację przetwarzania polegającą na przekazaniu danych (decyzja dotyczy przekazywania danych osobowych do tego państwa, części jego terytorium, określonego sektora lub podmiotu[footnoteRef:2]), uczelnia przekazuje dane osobowe na podstawie art. 45 ust. 3 RODO i tej decyzji. [2:  Np. przekazanie danych osobowych podmiotowi w Stanach Zjednoczonych Ameryki na podstawie decyzji Komisji Europejskiej z dnia 12 lipca 2016 r. w sprawie adekwatności ochrony zapewnianej przez Tarczę Prywatności UE-USA (Dz, Urz. UE z 01.08.2016 r., L 207/1) jest dopuszczalne wówczas, gdy ten podmiot uczestniczy w programie „Tarcza Prywatności” – co z kolei należy sprawdzić na stronie www.privacyshield.gov/list. ] 

3. Istnienie podstawy prawnej przekazania danych do państwa trzeciego, o której mowa w ust. 2, nie znosi obowiązku legitymowania się przez uczelnię podstawą prawną do ujawnienia danych osobowych innemu podmiotowi zgodnie z art. 6 ust. 1 RODO. 

II. Przekazanie danych osobowych w przypadku braku decyzji Komisji Europejskiej stwierdzającej odpowiedni stopień ochrony 

1. Jeżeli Komisja Europejska nie wydała decyzji stwierdzającej odpowiedni stopień ochrony w państwie trzecim, do którego uczelnia zamierza przekazać dane osobowe, uczelnia przed przekazaniem danych osobowych do państwa trzeciego ocenia – biorąc pod uwagę opinię i zalecenia Inspektora Ochrony Danych – czy celu przetwarzania danych nie da się osiągnąć w inny sposób, bez dokonania takiej operacji. 
2. Uczelnia, która zamierza przekazać dane osobowe do państwa trzeciego mimo braku decyzji Komisji Europejskiej, gdyż jest to niezbędne w szczególności ze względu na zasady udziału w programie mobilnościowym, może przekazać dane osobowe bez dodatkowego zezwolenia organu nadzorczego z zastrzeżeniem odpowiednich zabezpieczeń, o których mowa w art. 46 ust. 2 lit. a), c), d), e), f) RODO, tj. za pomocą jednego z następujących środków:
1) wiążącego i egzekwowalnego instrumentu między organami lub podmiotami publicznymi, takiego jak umowa międzynarodowa;
2) zawarcia w umowie z podmiotem, któremu dane osobowe mają być przekazane, standardowych klauzul ochrony danych przyjętych przez Komisję Europejską;
3) zawarcia w umowie z podmiotem, któremu dane mają być przekazane, standardowych klauzul ochrony danych przyjętych przez organ nadzorczy i zatwierdzonych przez Komisję Europejską;
4) zatwierdzonego kodeksu postępowania lub mechanizmu certyfikacji, wiążącego podmiot, któremu dane osobowe mają być przekazane.
3. Uczelnia, po uzyskaniu zezwolenia organu nadzorczego, może zapewnić odpowiednie zabezpieczenia także w sposób, o którym mowa w art. 46 ust. 3 RODO, tj. za pomocą:
1) zawarcia w umowie odpowiednich postanowień o ochronie danych osobowych;
2) odpowiednich postanowień w uzgodnieniach administracyjnych między organami lub podmiotami publicznymi. 
4. W przypadku braku odpowiednich zabezpieczeń, o których mowa w ust. 2 i 3, uczelnia może przekazać dane osobowe do państwa trzeciego w związku z obsługą programu mobilnościowego, jeśli jest to niezbędne do:
1) [bookmark: _Hlk12545027]wykonania umowy między osobą wyjeżdżającą, a uczelnią macierzystą, lub podjęcia działań przed zawarciem umowy, takich jak potwierdzenie spełnienia przez osobę kryteriów warunkujących jej udział w programie mobilnościowym – w przypadku umów dwustronnych - na podstawie art. 49 ust. 1 lit. b) RODO; 
2) wykonania umowy między osobą wyjeżdżającą, a uczelnią macierzystą i uczelnią przyjmującą, lub podjęcia działań przed zawarciem umowy, takich jak potwierdzenie spełnienia przez osobę kryteriów warunkujących jej udział w programie mobilnościowym – w przypadku umów trójstronnych - na podstawie art. 49 ust. 1 lit. b) RODO;
3) zawarcia lub wykonania umowy w interesie osoby wyjeżdżającej, między uczelnią macierzystą a uczelnią przyjmującą, lub uczelnią macierzystą a innym podmiotem – w szczególności w przypadku umów dwustronnych między uczelniami, regulujących zasady programu mobilnościowego; w przypadku umów zawieranych przez uczelnię wysyłającą z hotelem – na podstawie art. 49 ust. 1 lit. c) RODO;
4) ustalenia, dochodzenia lub ochrony roszczeń – na podstawie art. 49 ust. 1 lit. e) RODO;
5) ochrony żywotnych interesów osoby wyjeżdżającej, jeżeli nie jest ona w stanie wyrazić zgody – w szczególności w przypadku zagrożenia życia lub zdrowia i konieczności przekazania przez uczelnię danych osobowych i informacji, potrzebnych do udzielenia pomocy tej osobie – na podstawie art. 49 ust. 1 lit. f) RODO. Dane osobowe mogą być przekazane na tej podstawie wyłącznie w przypadku nagłego zdarzenia uzasadniającego przekazanie i w niezbędnym zakresie.
5. W przypadku braku spełnienia jakiejkolwiek z przesłanek, o których mowa w ust. 4, lub przy zamiarze przekazania przez uczelnię danych osobowych w szerszym zakresie niż niezbędny do realizacji ww. celów – w szczególności w przypadku zapewnienia dodatkowego wsparcia osobie wyjeżdżającej, związanego z jej szczególną sytuacją – uczelnia przekazuje dane osobowe do państwa trzeciego, jeśli poinformowała tę osobę o ewentualnym ryzyku i osoba udzieliła wyraźnej zgody na przekazanie – na podstawie art. 49 ust. 1 lit. a) RODO.
6. Zgoda na przekazanie przez uczelnię danych osobowych do państwa trzeciego musi spełniać warunki ważności wskazane w art.  7 RODO, w §  8 części ogólnej kodeksu  (Zgoda w formie oświadczenia), a ponadto oświadczenie powinno zawierać informację o zgodzie na przekazanie danych do konkretnego państwa, w tym cel przekazania.
7. Schemat postępowania ilustrujący etapy ustalania podstawy przekazywania danych osobowych do państwa trzeciego lub organizacji międzynarodowej, o których mowa w §4, stanowi załącznik nr 4.
§ 5. Przetwarzanie danych osobowych w procesach obsługi mobilności studentów, doktorantów, współpracowników lub pracowników realizowanych poza programami mobilnościowymi
W przypadku mobilności studentów, doktorantów, współpracowników lub pracowników odbywającej się poza programami mobilnościowymi, postanowienia niniejszej części Kodeksu stosuje się odpowiednio, chyba, że zostały zawarte umowy między uczelnią macierzystą a uczelnią przyjmującą lub podmiotem przyjmującym, albo tymi uczelniami lub podmiotami i osobą wyjeżdżającą, które regulują w odmienny sposób zasady związane z ochroną danych osobowych.
§ 6. Realizacja praw wynikających z RODO
[bookmark: _Hlk14879950]1. Uczelnia, występując w roli administratora danych osobowych, realizuje prawa studentów i doktorantów na zasadach określonych w RODO, a także w niniejszym Kodeksie, w procesie Obsługa procesu dydaktycznego na studiach pierwszego i drugiego stopnia, jednolitych studiach magisterskich oraz w szkole doktorskiej (w tym obsługa programów wspólnego lub  podwójnego dyplomu).
2. Uczelnia, występując w roli administratora danych osobowych, realizuje prawa pracowników na zasadach określonych w RODO, a także w niniejszym Kodeksie, w procesie Przetwarzanie danych w procesach kadrowych.
3. Uczelnia, występując w roli podmiotu przetwarzającego lub dalszego podmiotu przetwarzającego, w zakresie przetwarzania danych osobowych objętym powierzeniem, pomaga administratorowi w odpowiadaniu na wnioski osób, których dane dotyczą, w szczególności przekazuje je administratorowi na zasadach określonych w umowie powierzenia przetwarzania danych osobowych.
4. Uczelnia, występując w roli współadministratora, realizuje prawa osób, których dane dotyczą, na zasadach określonych w umowie współadministrowania. W razie braku takich postanowień, uczelnia realizuje prawa osób w zakresie operacji przetwarzania, których dokonuje.
[bookmark: _Hlk12876461]§ 7. Obowiązek informacyjny 
1. [bookmark: _Hlk12547659]Uczelnia macierzysta spełnia obowiązek informacyjny, o którym mowa w art. 13 RODO, wobec osób wyjeżdżających, poprzez przekazanie klauzuli informacyjnej osobom wyjeżdżającym w sposób zapewniający im możliwość zapoznania się z jej treścią, w szczególności poprzez jej:
1) [bookmark: _Hlk12547924]zamieszczenie w umowie zawieranej z osobą wyjeżdżającą, której treść jest jej udostępniana przed złożeniem aplikacji do programu mobilnościowego; lub
2) zamieszczenie w systemie informatycznym, za pośrednictwem którego przyjmowane są aplikacje do programu mobilnościowego; lub
3) wywieszenie, przedłożenie w widocznym miejscu w biurze uczelni, które zajmuje się obsługą programów mobilnościowych lub zamieszczenie na stronie internetowej uczelni. 
2. Uczelnia przyjmująca spełnia obowiązek informacyjny w przypadku, gdy dane pochodzą z innych źródeł niż od osoby, której dane dotyczą – w szczególności gdy zostały udostępnione przez uczelnię macierzystą – w terminach i na zasadach określonych w art. 14 RODO – poprzez przekazanie klauzuli informacyjnej osobom przyjeżdżającym, w sposób zapewniający im możliwość zapoznania się z jej treścią, w szczególności poprzez:
1) dołączenie klauzuli informacyjnej do pierwszej korespondencji kierowanej do osoby przyjeżdżającej, wysyłanej pocztą elektroniczną lub tradycyjną; lub
2) zamieszczenie klauzuli informacyjnej w dokumentach przekazywanych osobie przyjeżdżającej w związku z rozpoczęciem jej udziału w programie mobilnościowym w uczelni przyjmującej; lub
3) zamieszczenie klauzuli w systemie informatycznym, jeśli osoby przejeżdżające korzystają z niego w związku z udziałem w programie mobilnościowym; lub
4) przekazanie podstawowych informacji, tj. o administratorze, źródle danych osobowych, celu przetwarzania i możliwości kontaktu z Inspektorem Ochrony Danych, podczas rozmowy telefonicznej, oraz wskazanie miejsca, w którym można zapoznać się ze szczegółowymi informacjami.
3. W przypadku zamiaru przekazania przez uczelnię danych osobowych do państwa trzeciego, klauzula informacyjna zawiera informacje, o których mowa w art. 13 ust. 1 lit. f) RODO, tj.:
1) informację o zamiarze przekazania danych osobowych do państwa trzeciego i wskazanie tego państwa;
2) informację o stwierdzeniu lub braku stwierdzenia przez Komisję Europejską odpowiedniego stopnia ochrony w tym państwie;
3) w przypadku przekazania danych do państwa trzeciego na podstawie art. 46 RODO wzmiankę o odpowiednich lub właściwych zabezpieczeniach oraz informację o sposobach uzyskania kopii tych zabezpieczeń lub o miejscu ich udostępnienia.
4. Klauzule informacyjne stanowią:
[bookmark: _Hlk12877544][bookmark: _Hlk12877282]1)	KLAUZULA MOBILNOŚCI 1- w przypadku, gdy uczelnia macierzysta udostępnia dane osobowe uczelni przyjmującej w państwie trzecim, które zapewnia odpowiedni stopień ochrony zgodnie z decyzją Komisji Europejskiej;
[bookmark: _Hlk12877765]2)	KLAUZULA MOBILNOŚCI 2 – w przypadku, gdy uczelnia macierzysta udostępnia dane osobowe uczelni przyjmującej w państwie trzecim, w razie przekazania danych osobowych na zasadach, o których mowa w § 4 pkt II ust. 4 pkt 1) i 4 pkt  2);
[bookmark: _Hlk12877793]3)	KLAUZULA MOBILNOŚCI 3 – w przypadku, gdy uczelnia przyjmująca otrzymuje dane osobowe od uczelni macierzystej.


[bookmark: _GoBack][bookmark: _GoBack]
Przekazywanie danych do państw trzecich i organizacji międzynarodowych – schemat postępowania

Etap 1. Ocena, czy przekazanie danych osobowych jest niezbędne do realizacji celu przetwarzania
· NIE, przekazanie nie jest niezbędne. Możliwe jest ułożenie procesu w sposób pozwalający na uniknięcie przekazywania danych osobowych → dane osobowe nie są przekazywane
· TAK, przekazanie jest niezbędne → przejście do etapu 2. przed rozpoczęciem przekazywania

Etap 2. Ocena zgodności z RODO przekazywania danych osobowych
2.1 Określenie podstawy przekazywania danych osobowych i spełniania warunków przekazywania danych do państwa trzeciego – udostępnianie danych osobowych innemu administratorowi lub współadministratorowi


2.2 Określenie podstawy prawnej przekazywania danych osobowych i spełniania warunków przekazywania danych do państwa trzeciego – ujawnianie danych osobowych podmiotowi przetwarzającemu


















2.3 Ocena spełnienia warunków określonych w rozdziale V RODO[footnoteRef:3] [3:  Pominięto art. 47 RODO, ponieważ dotyczy grupy przedsiębiorstw lub grupy przedsiębiorców prowadzących wspólną działalność gospodarczą.] 





Czy Komisja Europejska wydała decyzję o  odpowiednim poziomie ochrony w państwie, do którego mają być przekazane dane osobowe?

TAK - podstawą przekazania jest art. 45 ust. 1 RODO i decyzja KE, można przekazać dane osobowe
	NIE - patrz następne pytanie


Czy zostały zapewnione odpowiednie zabezpieczenia (jedno z wymienionych w art. 46 ust. 2 RODO), lub zabezpieczenia, które można stosować za zgodą Prezesa UODO (jedno z wymienionych w art. 46 ust. 3 RODO)?

TAK - podstawą przekazania jest art. 45 ust. 2 lub 3 RODO (i właściwy podpunkt), można przekazać dane osobowe
	NIE - patrz następne pytanie


Czy okoliczność pozwalająca na przekazanie danych osobowych (jedna z wymienionych w art. 49 ust. 1 RODO)?

TAK - podstawą przekazania jest art. 49 ust. 1 RODO (i właściwy podpunkt), można przekazać dane osobowe
	NIE - nie można przekazać danych 		osobowych, ponieważ żadna z 	przesłanek określonych w rozdziale 	V RODO nie została spełniona



udostępnienie danych osobowych innemu administratorowi lub współadministratorowi w państwie trzecim


dane zwykłe:
przynajmniej jedna z przesłanek z art. 6 ust. 1 RODO


tzw. dane wrażliwe (jeśli występują):
przynajmniej jedna z przesłanek z art. 9 ust. 2 RODO


spełnienie warunków określonych w rodziale V RODO (patrz pkt 2.3)



ujawnienie danych osobowych podmiotowi przetwarzającemu w państwie trzecim


zawarcie umowy powierzenia przetwarzania danych osobowych


spełnienie warunków określonych w rodziale V RODO (patrz pkt 2.3)


